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NETWORK AND INFORMATION SYSTEMS DIRECTIVE 2 (NIS2)

,Die IT-Bedrohungslage ist weiterhin angespannt und das ist und bleibt besorgniserregend.
Insbesondere Ransomware, Spionage und Desinformation bedrohen unseren Wohlstand und

gefdhrden unsere Demokratie.

(..)

Wir missen unsere Demokratie auch im Digitalen schiitzen. Wir miissen uns gegen Bedrohungen
durch Hackerangriffe, Manipulationen und Desinformation besonders wappnen. Diese hybriden
Bedrohungen gehen vor allem von Putins Regime in Russland, aber auch von anderen Akteuren aus.
Umso wichtiger ist es, Schutzmalnahmen zu verstarken. Cybersicherheit ist zentral fiir unsere

Gesellschaft und betrifft jeden von uns.”

BSI-Prasidentin Claudia Plattner. Bericht zur Lage der IT-Sicherheit in Deutschland. 12.11.2024.
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NETWORK AND INFORMATION SYSTEMS DIRECTIVE 2 (NIS2)

NIS2 nimmt Unternehmen in die Pflicht

Bedrohungslage

,,Die Bedrohung im Cyberraum ist so hoch wie nie zuvor.

Cyberangriffe werden nicht nur zunehmend
professioneller, sie treffen auch immer o6fter
kleine und mittlere Organisationen, Kommunen
und staatliche Institutionen.

Hinzu kommen vollkommen neue Risiken
durch kunstliche Intelligenz.”

(BSI, Bericht zur Lage der IT-Sicherheit in Deutschland 2023
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Gegenmalnahme

Als Antwort drauf reagiert die EU mit der NIS2-Richtlinie,
die zum 17. Oktober 2024 in Deutschland in nationales
Recht umgesetzt werden sollte, um die Cybersicherheit
zu starken.

Mit der Einfiihrung der NIS2 sind Unternehmen
verpflichtet,

sich selbst einzustufen,
sich bei der zustandigen Behdrde zu registrieren,
Sicherheitsvorfélle zu melden und

eine Reihe von SicherheitsmaBnahmen zu ergreifen,
einschlieBlich Risikomanagement, Sicherheit in der
Lieferkette und angemessene Reaktion auf
Sicherheitsvorfalle.



https://www.bsi.bund.de/DE/Service-Navi/Publikationen/Lagebericht/lagebericht_node.html
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NETWORK AND INFORMATION SYSTEMS DIRECTIVE 2 (NIS2)

Risikomanagement als Grundpfeiler der NIS2-Compliance

Operative und organisatorische Malnahmen sind gefordert

Unternehmen, die als wesentliche oder wichtige Einrichtungen eingestuft werden, sind verpflichtet, angemessene und
verhdltnismaRige technische, operative und organisatorische MaBnahmen zu ergreifen, um Risiken fiir die Sicherheit
ihrer Netz- und Informationssysteme zu beherrschen und die Auswirkungen von Sicherheitsvorfallen zu verhindern
oder zu minimieren.

Die NIS2-Richtlinie fordert somit technische und organisatorische MaRnahmen (TOM)
gemaR dem sogenannten ,Stand der Technik”.

Durch ein strukturiertes Risikomanagement sollen Unternehmen potenzielle Bedrohungen und Schwachstellen
in ihren Netz- und Informationssystemen friihzeitig erkennen.

Dies umfasst sowohl interne als auch externe Bedrohungen, wie etwa Cyberangriffe, Datenschutzverletzungen,
Systemausfalle oder menschliches Versagen.

e)éertplace
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NETWORK AND INFORMATION SYSTEMS DIRECTIVE 2 (NIS2)

Verpflichtung der Geschaftsleitung und Folgen einer Nichteinhaltung

Pflichten Mogliche Folgen einer Nichteinhaltung

Geschéftsleitungen von Einrichtungen mussen Werden diese Pflichten verletzt, ergibt sich

aus allgemeinen Grundsatzen (bspw. §93 AktG) eine
Binnenhaftung der Geschéftsleitung gegentiber der
Einrichtung.

— die Risikomanagement-MaRnahmen fur
Cybersecurity billigen und

=l LT 0 €l 7 A LS e el e, G ) Im Rahmen der neuen Verordnung kdnnen nationale

Behorden wesentliche Einrichtungen mit einer maximalen
GeldbuRe in Hohe von 10 Millionen Euro oder 2 % des
weltweiten Umsatzes belegen, je nachdem, welcher

Geschiftsleiter miissen regelmaRig an Schulungen
teilnehmen, um ausreichende Kenntnisse und
Fahigkeiten zur Bewertung von Risiken und MaBnahmen
sicherzustellen. §38 (3).

Klare Ziele. Sichere Wege. Neue Perspektiven.
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Betrag hoher ist. Fir wichtige Einrichtungen betragt die
maximale Hohe der GeldbuBen 7 Millionen Euro oder
1,4 % des weltweiten Umsatzes, je nachdem, welcher
Betrag hoher ist.

Quelle: https://www.openkritis.de/it-sicherheitsgesetz/nis2-umsetzung-gesetz-
cybersicherheit.html
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NETWORK AND INFORMATION SYSTEMS DIRECTIVE 2 (NIS2)

Mindest-MaRnahmenkatalog nach §30(2): Expertenwissen ist gefordert!

Risikoanalyse und Sicherheit fur Informationssysteme

Bewaltigung von Sicherheitsvorfallen

Aufrechterhaltung und Wiederherstellung, Backup-Management, Krisen-Management
Sicherheit der Lieferkette, Sicherheit zwischen Einrichtungen, Dienstleister-Sicherheit
Sicherheit in der Entwicklung, Beschaffung und Wartung

Management von Schwachstellen

Bewertung der Effektivitat von Cybersicherheit und Risiko-Management

Schulungen Cybersicherheit und Cyberhygiene

Kryptografie und Verschliisselung

01 00 Sy Cnl R OEIN

[y
o

. Personalsicherheit, Zugriffskontrolle und Anlagen-Management
. Multi-Faktor Authentisierung und kontinuierliche Authentisierung

=
N

. Sichere Kommunikation (Sprach, Video- und Text)
13. Sichere Notfallkommunikation

Quelle: https://www.openkritis.de/it-sicherheitsgesetz/nis2-umsetzung-gesetz-cybersicherheit.html
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NETWORK AND INFORMATION SYSTEMS DIRECTIVE 2 (NIS2)

BSI-Empfehlungen: Was Sie konkret tun kénnen (Auszug)

1. Benennen Sie zustidndige Personen

Suchen, benennen und befdhigen Sie mindestens zwei Personen lhres Unternehmens, eine koordinierende
Rolle fur die Informationssicherheit zu tbernehmen. IT-Grundschutz-Baustein ORP.2 Personal

2. Ubernehmen Sie als Leitung die Verantwortung

Bereiten Sie sich als Unternehmensleitung darauf vor, Verantwortung im Bereich Risikomanagement
Ubernehmen zu kénnen und informieren Sie sich tGber entsprechende Schulungsangebote.

Auf der Webseite Management von Cyber-Risiken der Allianz fiir Cyber-Sicherheit finden Sie
ein Handbuch und ein Toolkit fir Unternehmensleitungen.

3. ()

https://www.bsi.bund.de/DE/Themen/Regulierte-Wirtschaft/NIS-2-regulierte-Unternehmen/NIS-2-was-tun/NIS-2-was-tun_node.html
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https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/IT-GS-Kompendium_Einzel_PDFs_2023/02_ORP_Organisation_und_Personal/ORP_2_Personal_Editon_2023.html?nn=1117136
https://www.bsi.bund.de/Webs/ACS/DE/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Unternehmen-allgemein/Management-Handbuch/management-handbuch_node.html
https://www.bsi.bund.de/Webs/ACS/DE/Ueber-uns/ACS/acs_node.html
https://www.bsi.bund.de/SharedDocs/Downloads/Webs/ACS/DE/NACD/handbuch_management_cyber_risiken_de.html?nn=1117136
https://www.bsi.bund.de/SharedDocs/Downloads/Webs/ACS/DE/NACD/toolkit_management_cyber_risiken_de.html?nn=1117136
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Die ISO/IEC 27001 Familie (Auszug)

= s
1) = ISO/IEC 27000

o 3 Ubersicht und Begriffe

%) =

=]

<
—

v 23
= £ ISO/IEC 27001 ISO/IEC 27006

E £ 'g Mindestanforderungen an Mindestanforderungen an
© 58 ein ISMS Zertifizierungsstellen

w zZ9n

o

o

R 23 . ISO/IEC 2700

N EE§ ISO/IE O/IEC 27003 v

8 &E Umsetzung Anhang A Umsetzung ISMS Uberwachung

_— I

S~

o

ﬂ Y wn

P ST ISO/IEC 27011 ISO/IEC 27799
o— E e .
(=) eE 2 Telekommunikations- EISO.IIEC 27019 Organisationen im

SO untermehmen nergievewrsorgung Gesundheitswesen
aZh
o
e pertplace Klare Ziele. Sichere Wege. Neue Perspektiven. 9
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Unser Angebot: Ein systematischer, proaktiver und herstellerneutraler Ansatz zur Cybersicherheit:

01. Risikomanagement als zentrale Anforderung:
Eine ehrliche, praxisnahe GAP-Analyse, um Schwachstellen zu identifizieren.

02. Sicherheitsmanahmen und Kontrollen:
Konkrete, angemessene und verhaltnismaRige MaBnahmen zur Verbesserung der Cybersicherheit
identifizieren, umsetzen und kontrollieren.

03. Incident-Management und Meldepflichten:
Design und Etablierung von Prozessen zur Erkennung, Meldung und Bewadltigung von Sicherheitsvorfallen

bis hin zum Notfallmanagement.

04. Lieferketten- und Drittanbieter-Risiken:
Bewertung und Absicherung von Drittanbietern und Partnern, z. B. durch Vertrage, Audits und Sicherheitsrichtlinien.

05. Governance, Schulung und Sensibilisierung:
Schulungsprogramme und Sicherheitsrichtlinien, um Fiihrungskréfte und Mitarbeiter

fur die Cybersicherheit zu sensibilisieren.
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Vorgeschlagene Vorgehensweise (Phasenplan)

1. HJ 2025 2. HJ 2025 2026

PHASE 1 PHASE 2 PHASE 3

2027

PHASE 4

Kick Off Projektsteuerung, KVP, regelmaBige JourFix
GAP Analyse Laufende GAP Analyse, internes Audit Zertifizierung

Asset- und Risikoanalyse, BCM

Prozesse optimieren, Dokumentation

Schulungen

MaRnahmen identifizieren, priorisieren und umsetzen

.
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IHR ANSPRECHPARTNER

Dr-Ing. Peter Samulat

Dr.-Ing. Peter Samulat

Principal Consultant

expertplace networks group AG
Oberlander Ufer 186
50968 Koln

Telefon +49 221 800 335 00
Mail peter.samulat@expertplace.de
Web www.expertplace.de
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